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Dyrektywa NIS2

nowe wymagania cyberbezpieczenstwa dla podmiotéw gospodarczych.

Unijna dyrektywa NIS2 (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555) - regulacja
znaczgco zaostrzajgca wymagania w zakresie cyberbezpieczenstwa dla wielu sektorow gospodarki, w
tym dla podmiotow zwigzanych z wyrobami medycznymi do diagnostyki in vitro (IVD). Producenci
IVD spetniajacy kryteria wielkosci przedsiebiorstwa (co najmniej srednie) automatycznie stajg sie
podmiotami waznymi, a w okreslonych sytuacjach mogg zosta¢ uznani za podmioty kluczowe.

Ponizsza tabela podsumowuje najwazniejsze obowigzki, réznice miedzy statusami podmiotéw oraz
role producentéw, dystrybutoréw i importerdw w nowym rezimie prawnym.

Zagadnienie

Wyjasnienie

Co to jest NIS 2?

To unijna dyrektywa majaca na celu zapewnienie wysokiego wspdlnego poziomu
cyberbezpieczennstwa w catej UE. W Polsce wdraza jg nowelizacja ustawy o
krajowym systemie cyberbezpieczenstwa (KSC).

Po co te zmiany?

Aby zwiekszy¢ odpornosc gospodarki na ataki hakerskie, chroni¢ dane pacjentéw
oraz zapewnic ciggtos¢ dostaw produktow i ustug, ktorych brak mogtby zagrozi¢
zdrowiu publicznemu.

Od kiedy
obowiazuje?

Przepisy powinny by¢ stosowane od 18 pazdziernika 2024 r.. Podmioty spetniajace
kryteria bedg miaty 6 miesiecy na wdrozenie obowigzkdw od dnia wejscia w zycie
nowelizacji.

Klasy podmiotéw

Podmioty dzielg sie na kluczowe (podlegajgce kontroli prewencyjnej i nastepczej)
oraz wazne (kontrolowane gtéwnie po wystgpieniu incydentu).

Rola Producenta

Podmioty produkujace wyroby IVD sg wymienione jako sektor waizny. Staj3 sie

IVD nimi automatycznie, jesli s3 co najmniej Srednim przedsiebiorstwem.
Rola S zdefiniowani jako ,,dostawcy sprzetu lub oprogramowania”. Muszg spefniac
Dystrybutora i wymogi bezpieczenstwa narzucane im w umowach przez szpitale i producentéow
Importera (zarzadzanie tanncuchem dostaw).

Progi wielkosci

Srednie przedsiebiorstwo: zatrudnienie < 250 0séb i obrét < 50 min EUR lub bilans

(GBER) <43 min EUR. Duze przedsiebiorstwo: powyzej tych progow.
Glown Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji, co obejmuje m.in.
w
. v szacowanie ryzyka, plany ciggtosci dziatania oraz dbanie o bezpieczerstwo
obowiazek (SZBI) ]
tancucha dostaw.
Zgtaszanie Obowigzek raportowania incydentdw powaznych: wczesne ostrzezenie w 24h,
incydentow zgtoszenie petne w 72h, sprawozdanie koncowe po miesigcu.
Mate i Podmioty zatrudniajgce mniej niz 50 oséb s3 co do zasady wytaczone, chyba ze
atei
. . . | petnig unikalng, strategiczng funkcje (np. sg jedynym dostawcy krytycznej ustugi)
mikroprzedsiebio s .
¢ lub organ wyda decyzje o ich wtaczeniu ze wzgledu na ryzyko systemowe lub
rstwa

zagrozenie dla zdrowia publicznego.
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